Access Gateway Advanced 4.5

Registry Scan

(Watermark Scan)
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Grundsatzliches

Diese Anleitung richtet sich an alle Administratoren, die bereits mit Produkten von
Citrix vertraut sind, oder es werden wollen. Die Anleitung erfordert u. U. das
Bearbeiten der Registry, oder das Austauschen von Dateien. Diese Arbeiten sollten
nie ohne vorgangige Sicherung der manipulierten Dateien oder der Registry
vorgenommen werden. Auch sonst gelten die ublichen Vorsichtsmassnahmen bei
Anpassungen und Manipulationen an bestehenden Softwareinstallationen.

Dieses Dokument wurde mit grosster Sorgfalt erstellt und geprift. Es kann jedoch
nicht mit 100%iger Sicherheit ausgeschlossen werden, dass trotzdem Fehlfunktionen
auftreten. Eine Haftung fur Schaden, die durch die vorliegende Anleitung und deren
Implementation entstanden sind, wird hiermit abgelehnt.



Das Problem

Wer das Citrix Access Gateway (CAG) mit Advanced Access Control (AAC) schon eine
Weile kennt, speziell die Version 4.2, kennt sicher auch den “Citrix Watermark”
End Point Analysis Scan (EPA Scan). Eine Moglichkeit, Uber einen Registry Key die
Zugehorigkeit zu einer bestimmten Sicherheitsgruppe zu definieren. Im Gegensatz
zu MAC oder Domain Filtern war dieser Scan eine einfache Moglichkeit, schnell den
Sicherheitskontext zu wechseln, um z. B. bei Produktdemonstrationen
unterschiedliche Zugriffsszenarien vorfuhren zu konnen.

Das Update auf die AAC Version 4.2.5, bzw. auf die Version 4.5 brachte hier
massive Anderungen im Bereich EPA Scans mit sich. Als einschneidendste Anderung
kann die Verpflichtung zum Signieren aller EPA Scans gelten. Neu sind alle EPA
Scans von Citrix bereits signiert. Selbst erstellt EPA Scans funktionieren nun
ebenfalls nur noch, wenn sie signiert und damit als vertrauenswurdig
gekennzeichnet sind. Diesen Aufwand und die damit verbundenen Kosten scheuen
viele Kunden. Fur Citrix Partner, die nur eine Demo Site aufbauen wollen, lohnt
sich der Aufwand in der Regel ebenfalls nicht. Wer daher kein Geld in Custom Scans
z. B. von EPAFactory stecken wollte, musste sich zwangslaufig mit den
mitgelieferten EPA Scans arangieren:-(

Hier mochte ich daher einen Weg aufzeigen, wie mit den vorhandenen
Moglichkeiten trotzdem ein funktionierender Registry Scan zu erstellen ist. Die
meisten EPA Scans machen tatsachlich nichts anderes, als in der Registry des
Clients an vorkonfigurierten Stellen vorhandene Werte auszulesen. Daher kann
prinzipiell fast jeder EPA Scan als Registry Scan verwendet werden. Als Beispiel
verwende ich hier den mitgelieferten “Citrix Scans for Windows Update”. Dieser
Scan liest auf dem Clientrechner rekursiv alle Keys unterhalb von:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Updates\

aus und liefert die darin gefundenen KB-Nummern zuruck. Zu beachten ist hier,
dass Keys direkt unter dem o. g. Key nicht zurlickgeliefert werden. Man sollte sich
daher einen vorhandenen Unterordner auswahlen um den Key dort zu erstellen. Mit
diesem Wissen lasst sich nun recht einfach ein Registry Scan erstellen. Wem diese
Kurzanleitung nicht genugt, findet hier eine detaillierte Beschreibung mit
Screenshots.


http://www.epafactory.com/

Die Losung

Um einen neuen EPA Scan zu erstellen, genugt es, einen Rechtsklick auf den
entsprechenden Knoten in der Application Management Console (AMC) zu machen.
Im darauf erscheinenden Kontextmenu wird mit ,,Create Scan“ der Assistent
gestartet. In diesem Beispiel wird der ,,Citrix Scans for Windows Updates*
verwendet.

EPA Scan erstellen

=& Operating System Scans
ﬁ; Citrix Scans For Macintosh
=6} Citrix Scans For Windows Service P¢

W Changedisplay »
Save in My Views
All Tasks 2
Yiew »

Copy
Refresh

Help

Der Assistent fragt nach einem Namen, der prinzipiell frei gewahlt werden kann,

aber sinnvollerweise eine ,,sprechende* Bezeichnung erhalt, hier ,,Watermark“.
CITRIX
Define Scan Name

Provide a name for this scan. Naming scans can help you to identify the
scan outputs you want to use as filters when you create policies.

Scan hame:
[watermark

Cancel

Im nachsten Schritt konnen weitere Vorbedingungen definiert werden, die hier
nicht von Belang sind.

.
CiTRIX
Select Condiions

Select the conditions you want to configure to determine when the scan
launches. You configure the settings for each condition later in this wizard,

The conditions listed here depend on the scan package you are using.

Available conditions:
"] Client Device Regional Locale
"] Logon Point

Use Another Scan's Output as a Condition

< Back Cancel




Auch der Name der Regel sollte moglichst ,,sprechend“ sein. Dies erleichtert das

CITRIX

spatere Auffinden und Managen der EPA Sans, wir verwenden hier ,,Full_Access*

Define Rule

Rules are a combined set of conditions under which a scan is run.

For example, your rule might be to use Scan X when the client device is running
Operating System Y and Browser Version Z.

‘You can create multiple rules for any scan.

Rule name:
Ful_Access

< Back

Cancel |

Welche Betriebssysteme unterstutzt werden sollen, ist individuell verschieden und

hat hier praktisch keinen Einfluss.

Create Scan

CITRIX'

Configure Condiions

The scan runs if the client device meets any of the condition values you
select below. Select all acceptable values for the condition.

The settings listed here depend on the scan package you are using.

Operating System

Condition:

[v| Windows 2000
v Windows 2003
v Windows 98
Iv] Windows ME
v Windows NT4
Iv] Windows XP

Select All Select None.

Cancel |

Hier wird nun ein neues ,,Data Set* benotigt, welches den zu Uberprufenden
Registry Key enthalt. Uber den Button ,New Data Set* wird er erstellt.

Create Scan [ x]

CITRIX

Define Property to Verify

The scan checks the client device for the property settings you configure
below. The settings listed here depend on the scan package you are using.

Select a data set [single column) containing values that are acceptable for this
property.
Scanpackage:
Citrix Scans for Windows Update

Property description:
Name of data set listing all required updates

Property value:

< Back Emish Cancel




Hier kann ein neues, leeres ,,Data Set“ erstellt werden. Der Name sollte auch hier
wieder ,sprechend“ sein und auf den erwunschten Zweck schliessen lassen. Fur
jedes gewunschte Szenario wird ein eigenes ,,Data Set“ benotigt, wir verwenden

hier ,,KB_Scan_Full_Access“. Weiter Beispiele waren *Restricted, oder *OWA_Only.

Enter a name for the data set:
[KB_Scan_Ful_Access

Enter the path to a .csv file to provide an initial set of data. Leave blank to create
an empty single-column data set.

Browse...

Cancel

Mit Finish wird dieser Assistent beendet und das Ergebins sollte dann so aussehen:
Create Rule

CITRIX'

Define Property to Vesfy

The scan checks the client device for the property settings you configure
below. The settings listed here depend on the scan package you are using.

Select a data set [single column] containing values that are acceptable for this = @ Operating SYStEI‘ﬂ Scans
roperty. X e %
s o) Citrix Scans For Macintosh
Scanpackage: I 3 .
(=& Citrix Scans for Windows Service Pack
-8 wak
2
1

Citriz Scans for Windows Update

Property description: 2 Woks
] :
Name of deta set listing allrequired updates : WIDAR
SRERY Citrix Scans for Windows Update
[=-éq Watermark
Property value: A &> 1
[Ke_scan_FulAccess | & Full_Access

{65 can Dlput

New Data Set

Cancel

Data Set konfigurieren

Das gerade erstellte ,,Data Set* ist momentan noch leer und muss nun mit einem
Wert versehen werden, der spater in der Client Registry wieder zu finden ist. Dazu
genugt ein Rechtsklick auf den Knoten ,,Endpoint Analysis“ in der AMC. Im darauf
erscheinenden Kontextmenu wird nun der Punkt ,,Manage Data Sets* ausgewahlt.

Change display »
Create scan group

Edit available conditions list
Import language pack

Irmport scan package

&
= {&2 Operating Sys  Run discovery
(8 citrix Scal

28 Citrix 5car A Tasks 4
Yiew »
-8 Copy
=83 Citrix Scai Refresh

=&l water
& F

Help




In dem folgenden Fenster wird das vorher erstellte ,,Data Set“ markiert und mit
dem ,,Edit*“ Button zum Bearbeiten geoffnet, hier ,,KB_Scan_Full_Access“.

Data Sets ‘

Listed below are the data sets that contain property values available for you to use
inscans. More...

New... Edit... Delete

Close

Das ,,Data Set“ kann einen, oder auch eine beliebige Kombination von Werten
enthalten. Es ist allerdings bei der Namensgebung darauf zu achten, dass keine
bereits vorhandenen HotFix Bezeichner verwendet werden. In diesem Beispiel

verwenden wir einen nicht existierenden HotFix KB872201.

Current data set values:

Name. J
Enter a value

Enter 3 suitable value
[KB872201|

Cancel

OK Cancel

Um sicher zu gehen, dass es nicht zu Konflikten kommt, empfiehlt sich eine kurze
Recherche in der MS Knowledge Base.

Microsoft
Hilfe und Support

Support Homepage Produkt wahlen | Suche

Hilfe und Support durchsuchen

Sie haben gesucht nach:

Suchen in: Deutsche Knowledge Base
@ Englische Knowledge Base
Microsoft.com
© Internet

Suchprodukt: Alle Produkte

Suchbegriff(e): kb872201

@che nach "kb872201"? gibt es keine ErgebE

Nach drei beherzten Klicks auf ,,0K“ ist das ,,Data Set“ erstellt und einsatzbereit.
Diesen Vorgang sollte man fur jedes weitere gewunschte Szenario wiederholen und
dafur jeweils einen anderen ,,HotFix“ verwenden.




Den Client konfigurieren

Auf dem Client wird nun naturlich noch der korrekte Registry Key benotigt, um den
EPA Scan erfolgreich abschliessen zu konnen. Dazu empfiehlt es sich, ein Reg File
vorzubereiten, mit dem sich der Key bequem auf andere Maschinen verteilen lasst.
Ein Beispiel findet sich hier:

Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Updates\MSXML4SP2\KB872201]
"Description"="FIX: ASP stops responding when calling Response.Redirect to
another server using msxml4 sp2"

"InstalledDate"="29.12.2006"

"InstalledBy"="XYZ"

"IsInstalled"=dword:00000001

"ServicePack"=dword:00000001

Wichtig sind nur die beiden fett markierten ersten beiden Zeilen. Alles Weitere
dient nur dazu, den Key plausibler erscheinen zu lassen, falls jemand sich die Muhe
machen sollte, nach dem Key zu suchen. Prinzipiell genuigt auch ein leerer Key.

Zu beachten ist weiterhin, dass Keys nicht berucksichtigt werden, die direkt unter

HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Updates\

Stehen. In dem Obigen Beispiel wirde daher der Key“MSXML4SP2” vom EPA Scan
ignoriert und der Scan wurde einen Fehler zuruckgeben. Es muss immer eine
weitere Ebenen zwischen ,,HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Updates\“
und dem abzufragenden Key existieren.

Fazit

Das oben beschriebene Vorgehen lasst sich bei vielen anderen EPA Scans in
ahnlicher Form umsetzen, sei es ein AntiViren, oder ein Browser Scan. Es mussen
nur der, oder die Keys, welche vom EPA Scan tatsachlich abgefragt werden,
herausgefunden werden. Hier hefen zum Einen der gesunde Menschenverstand und
zum Anderen Tools wie RegMon oder der ProcessMonitor von Sysinternals weiter.

Der praktische ,,Citrix Watermark* Scan steht zwar in den aktuellen Versionen nicht
mehr zur Verfugung, dieses Problem lasst sich aber mit dem oben beschriebenen
Vorgehen leicht kompensieren. Der Zugewinn an Sicherheit durch signierte EPA
Scans ist dieses kleine Manko sicher wert.

Ich wunsche allen ein ,,Happy Testing“
Gruss
Ecki


http://www.microsoft.com/technet/sysinternals/default.mspx

	Inhaltsverzeichnis
	Grundsätzliches
	Das Problem
	Die Lösung
	EPA Scan erstellen
	Data Set konfigurieren
	Den Client konfigurieren

	Fazit

